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1．はじめに

近年，無線LANを利用したデータ通信が普及し，情報

通信の安全を高めるための暗号化技術が重要となってい

る．2001年にRijndaelが提案しNIST（National Institute

of Standards and Technology）によって次期米国標準の暗

号として選定された，共通鍵暗号A E S（A d v a n c e d

Encryption Standard）［1,2］が，最近盛んに用いられる

ようになってきた．AESにおける暗号化・復号化の処理

は演算量が多く，処理の高速化のために専用のLSIが作成

されることが多くなっている．近年，携帯電話などの携

帯端末が急速に普及し，AESを組込み用途で利用される

ことが多いが，そのバッテリーの寿命の点から回路の消

費電力に対する制約が厳しくなっている．しかし，従来，

AESの回路アーキテクチャや回路の速度に関する性能に

ついて報告がなされているものの低消費電力化について

の研究は少ないが，文献［3］の研究はハザードが少なく

なるようなS-BOXの2段論理の構成法を提案している．

本研究では，AES暗号回路の消費電力の大半を占める

S-Boxと呼ばれる組み合わせ回路部に着目する．S-Box部

は，入力された平文のデータを置換表により暗号化され

たデータに変換する部分であり，この回路の実現方法と

して，積和形の二段論理を用いる方法や，論理関数を

BDD（Binary Decision Diagram）［4］を用いて効率よく

表現し，回路を構成する方法がある．BDDを用いる方法

は，比較的高速で，コンパクトな回路を構成することが

できる．本研究では効率のよいBDDパッケージを用いて

論理関数を表現し，そのBDDの各節点にマルチプレクサ

を割当て回路を構成することでS-Boxを実現し，さらに消

費電力を削減する方法を提案する．

2．共通鍵暗号AES

2.1 暗号化アルゴリズム

図1にAES暗号化アルゴリズムの処理手順［2］を示す．

AESへの入力は128ビットの平文と暗号化鍵であり，出力

は暗号化された128ビットのデータである.暗号化鍵は128,

192, 256ビットの3種類ある．入力データは，下位より8ビ

ットごとにa0,0, a0,1,・・・, a3,3の16個に分割され表1のよう

な4×4の行列として扱われる．

入力に対し，4つの演算SubBytes，ShiftRows，Mix-

Columns，AddRoundKeyを順に並べた処理を1ラウンドと

して，何回も繰り返し適用する．暗号化処理におけるラ

ウンド数は鍵長によって変わり，128ビット鍵長に対して

は11, 192ビット鍵長の場合は13, 256ビット鍵長の場合は

15である．最初のラウンドではAddRoundKeyだけが行わ

れ，最終ラウンドではMixColumnsは適用されない．また，

復号化処理は暗号化処理と逆対称となっており，上記の4

種類の処理を逆に行う．
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2.2 各処理部分

2.2.1 SubBytes

SubBytesは，行列の各要素に対してS-Boxと呼ばれる変

換を適用する．S-Boxは8ビットデータを他の8ビットデー

タに変換するものであり，次の2つの処理が行われる．

(1)行列の8ビットデータをガロア体GF(28)（既約多項式は

m (x )= x 8 + x 4 + x 3 + x+1 ）上の元とみなし，その乗法逆元

を求める．

(2)乗法逆元に対してGF(2)上の定数行列演算であるアフィ

ン変換を行なって出力する．

SubBytes 部のアルゴリズムを実装する場合，上記の変

換を施した表2のようなS-Box の変換表をあらかじめ用意

しておき，これを真理値表とみなして論理回路を導く方

法や，逆元演算回路とアフィン変換回路を別々に作り直

列につなぐ方法などがある．

2.2.2 ShiftRows

ShiftRows 部では，表1に示すデータ行列の各行に対し，

1行目は0ブロック，2行目は1ブロック，3行目は2ブロッ

ク，4行目は3ブロック左巡回シフトする処理を行う. 表1

のデータに対してShiftRowsの処理を行なった結果を表3

に示す.

2.2.3 MixColumns

MixColumns部ではデータ行列の各列に対して処理を行

う．各列のa0 , j，a1 , j，a2 , j，a3 , jをGF(28)上の3次多項式の係

数と考え，式(1)と式(2)に示すような多項式を定義する．

a ( x )= a3, jx3 + a2, jx2 + a1, jx + a0, j (1)

c ( x )= 03x3 + 01x2 + 01x + 02 (2)

MixColumnsによる処理結果は，a(x)c(x)mod(x4+1)で定義さ

れ，求められた3次元多項式の係数4つを変換後の中間デ

ータ行列のai,jとする．
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2.2.4 AddRoundKey 

AddRoundKey部では，中間データ行列の各要素とラウ

ンド鍵との排他的論理和を取ることで出力が得られる．

3．SubBytes部の消費電力削減法

3.1 AES暗号回路の消費電力

AES暗号回路全体の消費電力のうちSubBytes部で消費

される電力が大半を占めており（典型的な回路構成では

70 ％以上［3］），SubBytes部の消費電力の削減が課題と

なっている．ここでは，SubBytes部の論理関数をBDDで

表現し回路を実現する手法について述べる．

3.2 回路の実現法

3.2.1 S-Boxの2段論理による表現

S-Boxの論理関数は表2を真理表とみなして出力の各ビ

ット毎にもとめることができる．例えば，表2より入力が

{21}16のとき出力は{FD}16である．ここで，入力の{2}16を

a7～a4，{1}16をa3～a0とし，出力の{F}16をz7～z4，{D}16をz3

～z0とすると各ビット毎の論理式は以下の式(1)のような2

段論理で表すことができる．

3.2.2 逆元計算回路

SubBytes部の回路を実現する方法として以上述べたS-

Boxの真理値表より積和形やBDDを構成する方法の他に，

逆元演算回路とアフィン変換回路を直列につなぐ方法が

ある．逆元演算回路を作成する方法としては，伊藤・辻

井のアルゴリズム［5］がある．これはガロア体GF(28)の

要素 の逆元が －1=254で求まることから，乗算器を多

数利用して図2のように回路を構成する．

3.3 BDDを用いた消費電力削減法の提案

本研究ではSubBytes部の論理関数を否定枝を用いた

BDDを用いてコンパクトに表現し，BDDの各節点にマル

チプレクサを割り当てVHDL記述の回路に変換し，消費電

力優先の論理合成を行なうことによって消費電力を削減

する方法を提案する．なお，BDD構築に当って消費電力

が最小になるような変数順序を選択する．図3に提案する

回路の生成手順を示す．はじめに，3.2.1でもとめたS-Box

の2段論理関数をBDD 表現に変換する．

その後，これをハードウェア記述言語VHDLで記述され

た回路表現に変換し，論理合成を行なう．

3.3.1 BDD表現から回路記述への変換

BDD表現から論理回路へ変換する方法について述べる．

BDDの各節点に対してマルチプレクサMUX(Multiplexer)

を割り当て回路に変換する．例えば，論理関数 f=A+BC

のBDDの各変数節点にMUXを割り当て，定数節点に0,1の

論理値を割り当て構成した回路を図4に示す．ここで回路

は，変数の値をMUXの選択信号に入力することによって0

と1の値がMUXによって出力に伝播し，最終的に論理関数

の出力値が fに出力される．
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3.3.2 否定枝付きBDDの回路変換法

論理関数を否定枝付きのBDD［6］で表現すると節点数

が削減されることが多い．否定枝付きの節点をMUXに割

り当てる場合，図5のように否定枝の丸印のところにはイ

ンバータを挿入する必要がある．この図においてxは選択

信号であり，xが0のときはfに0が出力され，xが1のときは，

fに1が出力される．

4．実験結果

提案手法を用いて自動生成した回路のVHDL記述を，東

大VDECのDesign Visionを用いて論理合成し，回路の評価

を行なった．表4に実験結果を示す．表4より提案法(BDD)

は，積和形の方法および伊藤等の方法と比べて消費電力

がそれぞれ7%及び69%削減された．また面積はそれぞれ

23%，55%削減され，遅延時間もそれぞれ12%，79%削減

され提案手法は消費電力だけではなく面積及び遅延時間

の削減においても有効であることが確認できた．なお，

表4の削減率1は，(A-C)/A×100［%］，削減率2は，(B-

C)/B × 100［%］とする．

5．まとめ

本論文ではAES暗号回路におけるSubBytes部の論理関

数を否定枝を用いたBDDを用いて表現し，低消費電力化

を行なう方法を提案した．提案法を評価するため実験を

行なった結果，他の手法を用いた回路よりも消費電力，

面積，遅延時間を削減することができ，本手法の有効性

を確認した．今後は,本手法でSubBytesを構成した場合に

ついて，AES全体の回路の消費電力，面積，遅延時間の

評価を行なう必要がある．
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